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Oorzaak:  

De opgegeven domeinnaam in het SSL certificaat komt niet overeen met de ingestelde domeinnaam op de 

server. 

 

Reden:  

De domeinnaam van de server is geïnstalleerd met een ander A-record als domeinnaam ten behoeve van 

het e-mail verkeer. 

 

Impact:  

Laag, deze vulnerabillity is alleen van toepassing wanneer een attacker gebruik maakt van DNS Cache 

poisoning. Echter heeft onze DNS een “Time to Live” (tijd dat een DNS in cache gehouden wordt) welke 

tekort is om hier gebruik van te kunnen maken. 
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Oorzaak:  

In de ETag Headers (Entity Tag) zit de mogelijkheid om Etags te hashen met Inode. In die Inode inclusion zit 

een vulnerability en deze wordt daarom afgeraden. 

 

Reden:  

ETag headers verbeteren de performance. Wij hebben Inode inclusion uitgezet waardoor de ETag headers 

niet meer deze vulnerabillity hebben. 

 

Impact:  

Geen. Deze warning komt nog naar boven omdat de scan er vanuit gaat dat er bij de ETag headers Inode 

inclusion wordt gebruikt. Dat hebben wij echter uitgezet. 
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Oorzaak:  

De Default apache page kan geparsed worden. 

 

Impact:  

Zoals in het document aangegeven staat; geen. 

 


